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Главный специалист-эксперт по
защите информации
 

Управление Федеральной службы государственной
регистрации, кадастра и картографии по Курганской
области

45 000–50 000 руб.

Требования Знание основ защиты информации (КИИ, ПДн, СЗИ, СКЗИ),

Уверенное владение ПК Astra Linux (офисные программы, криптографические средства, системы

мониторинга).

Понимание принципов работы сетей, ОС (Astra Linux, Windows Server), СУБД.

Знание основ защиты информации (КИИ, ПДн, СЗИ, СКЗИ):

КИИ (Критическая информационная инфраструктура): ФЗ-187. Понимание категорий КИИ, процессов

категорирования, требований по обеспечению безопасности значимых объектов КИИ.ПДн

(Персональные данные): ФЗ-152. Знание требований к обработке, хранению и защите персональных

данных. Понимание ролей (оператор, субъект), прав субъектов ПДн.СЗИ (Средства защиты

информации): Общее понимание различных классов СЗИ (антивирусы, межсетевые экраны, системы

обнаружения вторжений, системы контроля доступа, SIEM и т.д.). Знание принципов их работы.СКЗИ

(Средства криптографической защиты информации): Понимание принципов криптографии

(симметричное, асимметричное шифрование, хеширование, электронная подпись). Опыт работы с

конкретными СКЗИ (КриптоПро, ViPNet).Подготовка, актуализация и ведение документации в

области защиты информации.

Коммуникация: Умение эффективно общаться с представителями регуляторов и внутренними

подразделениями по вопросам ИБ.Разъяснение требований: Умение разъяснять требования

нормативных документов и политики ИБ.Участие в совещаниях: Участие в совещаниях и рабочих

группах по вопросам ИБ.Уверенное владение ПК Astra Linux:

Офисные программы: Знание и умение использовать офисные программы, доступные в Astra Linux

(например, p7-office).Криптографические средства: Умение работать с криптографическими

средствами, используемыми в Astra Linux.Системы мониторинга: Умение использовать системы

мониторинга для контроля состояния информационной безопасности.Понимание принципов

работы сетей, ОС (Astra Linux, Windows Server), СУБД:

Сети: Знание основ сетевых технологий (TCP/IP, DNS, DHCP, VPN и т.д.).ОС: Понимание принципов

работы Astra Linux и Windows Server.СУБД: Знание принципов работы СУБД.Понимание аспектов

безопасности СУБД. 

Обязанности Обеспечение защиты информации и информационной безопасности (за исключением сведений,

составляющих государственную тайну).

Подготовка, актуализация и ведение документации в области защиты информации (КИИ, ПДн,

ИСПДн и др.).

Контроль соблюдения требований нормативных документов (ФЗ-152, ФЗ-187, приказы ФСТЭК, ФСБ,

Роскомнадзора).

Участие в проведении внутренних проверок и аудитов ИБ.

Взаимодействие с регуляторами и внутренними подразделениями по вопросам ИБ. 
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